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arlament Europejskl przy-

jat nowe przepisy dotyczace

tzw. przelewdw natychmia-

stowych w Unii Europejskiej.
Dzigki temu klienci i firmy dostang
swoje pieniadze w ciagu 10 sekund od
dokonania przelewu. Przepisy zosta-
ty przyjete przewazajaca wiekszoscia
gtosow. Na razie dotycza tylko ptat-
nosci w euro.

Przelewy natychmiastowe (np.
Express Eliksir, BlueCash) nie sg
w Polsce nowoScia. Wiele bankow
oferuje je takze dzisiaj. Tego typu
przelewy sg jednak drogie, a kazdy
bank ustala swojg cene. To idealne
wyjscie, gdy spézniamy sie z ratg kre-
dytu albo w ostatniej chwili sptaca-
my karte kredytowg czy regulowali
zalegly rachunek. Gdyby$my jednak
placili np. 5 zt za kazdy przelew, to
szybko przestaloby sie nam to opla-
cac. Ajesli w dodatku wysylamy prze-
lew w euro, do banku za granicg to
pienigdze moga i$¢ nawet 3 dni. Za$
oplata za taki przelew bywa do$é
wysoka, bo oprdcz oplaty pobierana
jest takze prowizja. W innych kra-
jach europejskich dziata to podobnie.
Dlatego Komisja Europejska ztozyta
do Parlamentu Europejskiego wnio-
sek, ktory zostal wlasnie rozpatrzony.

Niezaleznie od dnia i godziny
Parlament Europejski przyjal przepi-
sy, na mocy ktérych natychmiastowe
polecenie przelewu ma by¢ wykony-

PRZELEW
TYLKO
W 10 SEKUND 3

wane niezaleznie od dnia i godziny,
a pienigdze muszg dotrzeé na konto
odbiorcy w ciggu dziesieciu sekund.
Platnik musi tez dostaé¢ informacje
(takze w ciggu 10 sekund), ze pienig-
dze dotarty na konto odbiorcy.
Przepisy dotyczg Strefy Euro, ale
panstwa czlonkowskie, ktorych walutg,
niejest euro (np. Polska), bedg réwniez
musialy stosowac zasady, w przypad-
ku rachunkéw oferujacych juz regu-
larne transakcje w euro. Otrzymaja,
jednak dtuzszy czas na przystosowa-
nie systemow bankowych -przepisy
maja wejs¢ w zycie w Strefie Euro do
konca 2024 r., a w pozostalych pan-
stwach Unii Europejskiej kilka mie-
siecy p6zniej. Bedzie tez istnialo spe-
¢jalne odstepstwo od zasady dziesieciu
sekund dla przelewow dokonywanych
poza godzinami pracy bankéw. Chodzi
o obawy o dostep do plynnosci w euro.

Oczekiwana zmiana

To prawdziwa rewolucja w platnos-
ciach! Do tej pory przelewy potrafi-
1y i§¢ dwa, a nawet trzy dni. Prywat-
ne osoby i firmy dtugo czekaly wiec
na swoje pienigdze, ktére byly prze-
trzymywane w bankowych syste-
mach. Komisja Europejska szacuje,
ze kazdego dnia w europejskim syste-
mie finansowym okolo 200 mld euro
jest przetrzymywanych w drodze do
odbiorcow przelewu! Banki zarabiaja,
adla firm, zwlaszcza tych najmniej-
szych, jest to ogromny problem, a nie-
kiedy nawet katastrofa.

Wszelkie prawa, w tym Autora i Wydawcy, zastrzezone. Jakiekolwiek dalsze rozpowszechnianie artykutéw zabronione.

—Rozporzadzenie w sprawie platno-
Sci natychmiastowych oznacza diugo
oczekiwang modernizacje platnosci
w ramach jednolitego rynku europej-
skiego. Pozegnajmy sie z niedogodnos-
ciami zwigzanymi z oczekiwaniem
na dostep do Srodkow przez dwa lub
trzy dni robocze. Dostarczamy cos, na
czym naprawde zalezy ludziom i fir-
mom: przelewanie pieniedzy w ciagu
10 sekund o kazdej porze dnia—powie-
dzial po glosowaniu poset sprawozdaw-
ca Michiel Hoogeveen z frakcji Euro-
pejscy Konserwatysci i Reformatorzy.

Ceny musza spasc!

Banki i firmy poSredniczace np.
w przelewach miedzynarodowych
nie bedg mogty pobieraé optat dodat-
kowych za przyspieszenie przelewu.
Stowem: przelew natychmiastowy
i zwykly Maja kosztowac tyle samo!
Dostawca ustug platniczych powinien
niezwlocznie wymieni¢ kwote trans-
akcji na euro, jezeli ptatnosé naste-
puje z rachunku, ktory nie jest pro-
wadzony w euro

Wieksze bezpieczenstwo

Aby zagwarantowaé bezpieczenstwo,
dostawcy ustug platniczych musza
mie¢ solidne i aktualne mechanizmy
wykrywania oszustw i zapobiegania
im. Wszystko po to, by unikng¢ sytu-
acji, w ktorej przelew trafi na niewtas-
ciwy rachunek z powodu oszustwa
lub btedu. Musza wiec - niezwlocz-
nieibez zadnych dodatkowych optat
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Na poczqtku 2022r.zaledwie 11 proc.
wszystkich przelewow bankowych w
euro w Unii Europejskiej zostato zre-
alizowanych w ciagu kilku sekund.
Tymczasem takie ptatnosci istnieja
od lat w wielu innych krajach np. w
Indiach, Australii i Meksyku.

POLACY NIE LUBIA GOTOWKI

Polska jest jednym z lideréw ptatno-
$ci elektronicznych wsréd 13 panstw
Unii Europejskiej - wynika z bada-
nia ,,Postawy wobec form ptatno-
$ci”, przeprowadzonego przez fir-
me eService. Objeto ono 13 panstw
europejskich: Polske, Czechy, Sto-
wacje, Wegry, Rumunie, Chorwacje,
Butgarie, Stowenie, Niemcy, Irlandie,
Wielka Brytanie, Hiszpanie i Portu-
galie. Partnerem badania w regionie
Europy Srodkowo-Wschodniej byta
Visa. Z badania wynika, ze 55 proc.
0s6b bioracych udziat w badaniu

-$wiadezy¢ ustuge weryfikacji tozsa-
mosci odbiorcy. Chodzi o sprawdze-
nie, czy tzw. numer IBAN i nazwa
odbiorcy sg prawidlowe. Czym jest
numer IBAN? W Polsce sklada sie
z 28 znakow — 2 liter z przodu (PL)
i 26 cyfr (numeru rachunku).

Ten wymog bezpieczehstwa
bedzie dotyczyl takze przelewéw
regularnych.

POLSKA W EUROPIE (5)

ciekawostki
o ptatnosciach

woli elektroniczne metody ptatno-
$ci (karta, telefonem, zegarkiem lub
innym urzadzeniem) od dla ptatno-
$ci gotowka podczas tradycyjnych
zakupow. 37 proc. kupujacych jest
jednak za starym systemem ptace-
nia. Najbardziej ptatnosci elektro-
niczne cenia sobie Brytyjczycy - 71
proc. mieszkancow Wysp woli ptat-
nosci elektroniczne. W Irlandii to 63
proc. Polska zajmuje 3. miejsce na
podium - 62 proc. Polakéw nie chce
ptaci¢ gotowka.

MAMY TAKZE BLIK

W Polsce mamy takze unikalng ustu-
ge ptatnosci natychmiastowych BLIK.
To jednorazowy, 6-cyfrowy kod, kto-
ry otrzymujemy za posrednictwem
aplikacji banku. Kodu uzywamy do
ptatnosci - m.in. wyptacania pienie-
dzy z bankomatu, ptacenia za zaku-
py, przesytania pieniedzy na numer
telefonu czy ptacenia za zakupy
w Internecie.

Bank musi tez nam umozliwic,
jako dodatkowg ochrone przed oszu-
stami, ustalenie maksymalnej kwo-
ty przelewy. Te kwote bedziemy
mogli w kazdej chwili zmodyfiko-
waé. Je§li bank czy firma finan-
sowa nie wywigze sie z tych obo-
wigzkéw, a klient straci pienigdze,
to bedzie mogl zazgdac od ban-
ku odszkodowania.
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Bedziemy lepiej chronieni w internecie

zisiaj zyjemy w dwoch rze-
czywistosciach. Jedna jest
ta prawdziwa, realna, dru-
g3 zas rzeczywistos¢ cyfro-
wa. Za posrednictwem internetu
kontaktujemy sie ze soba, spoty-
kamy w mediach spotecznoscio-
wych, pracujemy, ogladamy filmy
czy robimy zakupy. Okazuje sie jed-
nak, ze w Swiecie cyfrowym czyha
na nas nie mniej ztodziei i zwyczaj-
nych bandytéw niz w tym realnym.
Dlatego Parlament Europejski two-
rzy przepisy, ktére maja nas przed
cyberprzestepcami chronic.

Cyberprzestepcy sg grozni dla kaz-
dego uzytkownika internetu — dla
osoby prywatnej, ktora korzysta
tylko ze swojego smartfonu czy lap-
topa, ale takze dla firm, wielkich
koncernéw czy instytucji, a nawet
calych panstw.

Komus$ moze sie wydawac, ze jesli
nie korzysta z internetu, nie ma
smartfona czy bankowosci elektro-
nicznej, to nic mu nie grozi. Nic bar-
dziej mylnego! A jesli halerzy zaata-
kujg ZUS i jego systemy? Miliony
ludzi nie dostang na czas emery-
tur i rent! Dlatego bezpieczenstwo
cyfrowe jest tak bardzo wazne.

Liczba przestepstw

W sieci rosnie

W 2022 r. na §wiecie bylo trzy razy
wiecej cyberatakéw niz rok wezes-
niej. Ataki za pomocg oprogramo-
wania wymuszajacego okup majg
miejsce érednio co 11 sekund i powo-
dujg straty szacowane na 20 mld
euro rocznie! W Polsce kazdego
miesigca §rednio 1000 firm pada
ofiarg hakeréw.

Przestepstwom nie zapobiegnie-
my, ale mozna przestepcom utrud-
nié zycie. W domu montujemy dobre
zamki i antywlamaniowe drzwi.

-= DDoS =-

w swiecie cyfrowym

W podobny sposéb trzeba zabezpie-
czy¢ sprzet elektroniczny np. lapto-
py, tablety, komputery czy smartfo-
ny oraz oprogramowanie do nich czy
aplikacje. Tak, by bylo trudniej sie
do nas wlamaé, §ledzié¢ nas, podgla-
daé, buszowac i szkodzi¢ w naszej
domowej sieci wi-fi. Jednak dzi$
przed cyberatakami chronig nas
glownie programy antywirusowe
i standardowe zabezpieczenia np.
dostep po wprowadzeniu hasta. Par-
lament Europejski uznal, ze to zde-
cydowanie za malo.

Prawo o odpornosci

Parlament Europejski i Rada
Europejska (sklada sie z szefow
rzgdow panstw czlonkowskich)
zawarly porozumienie w kwestii
europejskiego aktu dotyczacego
cyberodpornosci — Cyber Resilien-
ce Act. To pierwsze i przelomowe
tego typu prawo na $wiecie. Ma
ono poprawié poziom cyberbez-
pieczenstwa produktéw cyfro-
wych z korzy§cig dla konsumen-
tow i przedsiebiorstw w catej Unii.
Teraz zaré6wno Parlament jak

i Rada muszg to porozumienie
formalnie zatwierdzié, a potem
wejdzie ono w zycie.
Producenci bedg mieli praw-
ny obowigzek dbania o bezpie-
czenstwo uzytkownikéw. Wymo-
gi obejma wszystkie typy sprzetu
i oprogramowania, od elektro-
nicznych nian, smartwatchow
i gier komputerowych po bardzo
skomplikowane zapory sieciowe
i routery. Sprzet komputerowy
i oprogramowanie bedg nosity
specjalne oznakowanie CE, wska-

RODZA)E CYBERATAKOW

-= PHISHING =-
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JAK SIE
BRONIC

® stosujmy programy antywi-
rusowe i systematycznie je
aktualizujmy,
nigdy nie podawajmy swoich
danych - kazdy, kto zadzwo-
ni do nas i domaga sie podania
danych, np. kodéw BLIK lub logi-
nu i hasta do logowania do kon-
ta, czy numeru karty kredyto-
wej, to stuprocentowy oszust!
nie instalujmy zadnego oprogra-
mowania ani aplikacji - cyber-
przestepca moze probowac
naktoni¢ nas do np. zainstalo-
wania oprogramowania, ktére
ma nas chroni¢ przed oszustwa-
mi i wtamaniami. W rzeczywisto-
$ci umozliwia mu ono dostep do
naszego komputera czy telefo-
nu. Bedzie wykradac¢ dane albo
$ledzi¢ wszystko to, co wpisuje-
my na klawiaturze - w tym hasta
dostepowe do naszego konta.
Gdy juz uzyska dane, wyczysci
nam konto z oszczednosci,
uwazajmy na linki i zataczni-
ki w mailach, wiadomosciach
w mediach spotecznosciowych
sms-achitp. - warto doktadnie
sprawdzi¢, kto jest ich nadaw-
ca. Przestepcy moga podszy-
wac si¢ pod naszych znajomych,
bank, ubezpieczyciela. Fatszy-
wy link czy zatacznik kieruje
nas na podstawiona strone albo
$ciaga na nasz sprzet ztosliwe
oprogramowanie.

zujgce, ze sg zgodne z wymaga-
niami zawartymi w akcie o cybe-
rodpornoSci. Tylko wtedy bedzie
je mozna sprzedawac¢ w Unii Euro-
pejskie;j.

Akt nalozy na producentow
oprogramowania obowigzek praw-
ny dostarczania nam aktualizacji
zabezpieczen jeszcze przez kilka
lat po zakupie. Producenci bedg
tez musieli w przejrzysty sposéb
informowaé nas o bezpieczenstwie
swoich produktéw i ponosié za
nie odpowiedzialno§¢.

czyli blokowanie
przez sztuczny ttok
Polega na przeprowadzeniu
ataku jednoczesnie z wielu

miejsc (z wielu komputeréw :

czy smartfonéw). Atak taki
przeprowadzany jest gtow-
nie z komputerdw, nad ktd-
rymi przejeta zostata kon-
trola przy uzyciu wiruséw
komputerowych. Oznacza to,

: ze wtasciciele tych kompute- :
: row moga nawet nie wiedzie¢, :
: ze ich komputer czy smartfon :
: moze by¢ wtasnie wykorzysty- :
: wany do ataku! Tak ogromna :
liczba fatszywych préb sko- :
: rzystania z ustug danej firmy :
np. wejscie na jej stroneg inter-
: netowa czy do sklepu inter- :
: netowego catkowicie blokuja :
: system. Po co? Na przyktad by :
: wymusi¢ okup.

czyli podszywanie
Tu chodzi o kradziez danych.
Przestepcy podszywaja sie pod
instytucje, naszych bliskich,
w firmie pod kolegéw z inne-
go dziatu, klientdw itp. Stosuja
najbardziej wyrafinowane kon-
strukcje psychologiczne. Stad
nierzadko styszymy o wycie-

: ku danych np. z przychodni czy :
: ostatnio z firmy wykonujacej

: badania diagnostyczne. My tez :
§ dajemy sie zwies¢ obietnicy oka- :

: zjizakupowej na nieznanej stro- :
: nie, otwieramy zatgczniki czy :
 instalujemy oprogramowanie, :
: do czego namawia nas przestep- :
: ca podajacy sie np. za pracow- :
: nika banku. Po co? Przestepcy :
: wykorzystujg nasze dane, by nas :
: okrada¢. Bra¢ na nasze nazwisko :
kredyty, wkamywac sie na nasze :
: konto bankowe, robi¢ zakupy :

: korzystajac z numeréw naszej
karty bankomatowe;j.

-= Ransomware =-
blokowanie
za posredmctwem
ztosliwego
oprogramowama
Sami instalujemy je w swoim
smartfonie czy na kompute-
rze. Dzieje sie tak, gdy otwie-
ramy zataczniki do wiadomo-

: §cizniewiadomego zrédta albo
: klikamy w linki, ktére maja
: nas np. doprowadzi¢ do cie-
: kawych zdje¢ czy zartéw. Prze-
stepca wkrada sie do naszego
: lub firmowego oprogramowa-
: nia, blokuje dostep do syste-
: mu komputerowego lub unie-
: mozliwia odczyt zapisanych
: wnaszym prywatnym kompu-
: terze danych. Po co? Dla wymu-
: szenia okupu.

Projekt wspétfinansowany przez Unie Europejska w ramach programu dotacji Parlamentu Europejskiego w dziedzinie komunikacji. Parlament Europejski nie uczestniczyt w przygotowaniu materiatéw; podane informacje
nie s3 dla niego wigzace i nie ponosi on zadnej odpowiedzialnoéci za informacje i stanowiska wyrazone w ramach projektu, za ktére zgodnie z majacymi zastosowanie przepisami odpowiedzialni sg wytacznie autorzy,

Parlament Europejski

Wszelkie prawa, w tym Autora i Wydawcy, zastrzezone. Jakiekolwiek dalsze rozpowszechnianie artykutéw zabronione.

osoby udzielajace wywiadéw, wydawcy lub nadawcy programu. Parlament Europejski nie moze by¢ réwniez pociagany do odpowiedzialnosci za posrednie lub bezposrednie szkody mogace wynikac z realizacji projektu.
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TOMASZ WALCZAK
redaktor
»ouper Expressu”:

- Trwa w skali glo-

balnej technologicz-

ny wyscig zbrojen.
Jak powinna sie zachowywacé
Unia Europejska, by go nie prze-
gracé? Tak jak Chiny, nie wprowa-
dzajac regulacji dla firm techno-
logicznych, czy jednak starym
zwyczajem Europy prébowaé
jakos ten btyskawiczny postep
ucywilizowa¢ za pomoca prawa?

ROZA THUN
postanka

do Parlamentu
Europejskiego:

—Unia Europejska jest

wyjatkowym projek-
tem w skali Swiata i nie musimy
nikogo nasladowac. Nie musimy
puszczac wszystkiego na zywiol, bio-
rac Chiny za przyklad i probowacé i§¢
ich droga. Nie powinniSmy tez iS¢
droga jakichs$ zelaznych regulacji
w kazdej dziedzinie. Bo my mamy
swoja trzecia droge unijna. Ona
zaklada m.in., Zze na poczatku roz-
woju jakiejs technologii prawo i regu-
lacjenie wtracaja sie za bardzo w ten
proces. Z czasem przychodzi jednak
moment, Ze trzeba wprowadzic pew-
neregulacje. Inie jest tak, ze biznes
nie chce zadnych regulacji. Chce po

Transfo

Czas pandemii koronawirusa jeszcze bardziej
przyspieszyt rozwgj technologii cyfrowych,

by sprostac¢ wymaganiom Swiata, w ktorym
przyszto nam zyc¢. Obecnie rewolucja
technologiczna goni rewolucje technologiczna
i pojawia sie pytanie, jak panstwa i instytucje
miedzynarodowe powinny reagowac na to
btyskawiczne tempo postepu. Regulowac

czy dac wolng droge do rozwoju? O roli Unii
Europejskiej i panstwa w tym procesie
dyskutowali zaproszeni do organizowane;
przez ,,.Super Express” i Parlament Europejski
debaty goscie: dr Rafat Lange, kierownik
dziatu badan nad cyberprzestrzenia

i cyberbezpieczenstwem w Thinkstat w NASK,
Piotr Borczynski, przewodniczacy samorzadu
studentdw SGH, oraz postowie do Parlamentu
Europejskiego: R6za Thun z frakcji Renew
Europe i Marek Balt, Socjalisci i Demokraci.

prostu jasnych, przejrzystych zasad
ioczekuje, ze beda znim one konsul-
towane. Chodzi o to, Zeby te regula-
cje nie hamowaty postepu.

Tomasz Walczak:
- A jak na to patrzy Marek Balt?

MAREK BALT
poset do Parlamentu
Europejskiego:

- Cyfryzacja jest nam

potrzebna, poniewaz

jest to narzedzie. I jak
kazde narzedzie moze stuzy¢ dobru
ludzi albo by¢ uzywane na szkode
ludzi. Cyfryzacja czy rozwdj sztucz-
nej inteligencji same w sobie nie sa
zlem wcielonym. Czy sie nim sta-
na, zalezy od tego, co z nimi zrobi-
my. I dlatego sa potrzebne regulacje,
by utrudnié uzycie technologii two-
rzonych w ztym celu. Dzisiaj dostep
do bardzo skomplikowanych cyfro-
wych technologii maja zwykliludzie,
anawet dzieci. I to one przede wszyst-
kim powinny by¢ chronione przed
przestepcami, ktorzy moga uzywac
narzedzi cyfrowych, by zrobi¢ dzie-
ciomkrzywde. Cyfryzacjajest poto,
zebysSmy 1zej i krocej pracowali, ale
nie po to, zeby nam odebrac prace.
Musimy sie chronié przed ta sztucz-
na inteligencja, bo dzisiaj styszy-
my, Zze mozna ukrasé komus profil,
twarz, glos i zmontowac film, zeby
reklamowac jakies$ produkty. Sty-

Wszelkie prawa, w tym Autora i Wydawcy, zastrzezone. Jakiekolwiek dalsze rozpowszechnianie artykutéw zabronione.

szymy, ze w niektorych krajach sa
kradzione cale profile, sylwetki zna-
nych influenceréw w celu reklamo-
wania rzeczy, ktorych oni nigdy by
saminie polecali. Musimy wiec chro-
nic sie przed skutkami ztego uzywa-
nianarzedzi cyfrowych.

Tomasz Walczak:

- Réza Thun méwita, ze regula-
cje musza by¢ jasne, zeby rynek
je rozumiat. Pojawia sie jednak
pytanie, czy regulacje sa w 0go-
le w stanie nadazy¢ za poste-
pem technologicznym?

dr RAFAL LANGE
kierownik dziatu
badai nad
cyberprzestrzenia i
cyberbezpieczenstwem
w Thinkstat w NASK:

- Przede wszystkim proba regulacji,
ktoéra ma shuzy¢ koncowemu uzyt-
kownikowi, czyli nam, uzytkowni-
kom technologii, jest jak najbardziej
wskazana. Te regulacje powinny
by¢ bardziej skierowane w strone
korporacji bigtechowych, ktore nie
zawsze graja fair wzgledem tego kon-
cowego uzytkownika. To jest jedna
rzecz. A czy regulacje nadazaja za
postepem technologicznym? Nieste-
ty, nigdy tego nie robia. Technologia
rozwija sie szybciej niz spoteczen-
stwo. Ono najpierw musi zdiagno-
zowac problem, pozniej sie naradzi¢
izaproponowac pewne rozwiazania.
Zawsze to bedzie gonienie peletonu,
ale taka jest natura technologii. To
jest problem strukturalny. Ja bym
nad tym nie ptakat. Problem z regu-
lacjami polega na tym, ze powin-
ny by¢ one troche jak zona Cezara.
Musza by¢ bardzo czyste ijasne, bez
podejrzenia, ze sa skierowane prze-
ciwko koncowemu uzytkownikowi,
ze regulacja stuzy do tego, zeby go
ograniczy¢ albo kontrolowac.

Tomasz Walczak:

- Z badarn przeprowadzonych na
potrzeby naszej rozmowy wyni-
ka, ze dla mtodych najwazniejsza
troska, jesli chodzi o postep tech-
nologiczny, jest bezpieczenstwo
danych w sieci. Badani wskazujg
tez na zabezpieczenia przed prze-
stepstwami finansowymi, mani-
pulacjami, fake newsami czy na
ochrone najmtodszych. To dowéd
na duza swiadomosé wyzwan,
przed ktérymi stajg mtodzi?

PIOTR BORCZYNSKI
przewodniczacy
samorzadu studentow
SGH:

- Wazne jest to, zeby
wspomniec o tym, iz
te regulacje musza iS¢ na kazdym

Réza Thun,
postanka

do Parlamentu
Europejskiego
z frakeji
Renew

Europe
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i cyberbezpieczenistwem w Thinkstat w NASK,

oraz Piotr Borczynski, przewodniczacy samorzadu studentéw SGH

poziomie. Nie tylko na poziomie
europejskim czy naszego panstwa,
lecz takze we wszystkich miej-
scach. Ja reprezentuje samorzad
studencki i na uczelni zmagamy sie
z problemami dotyczacymi tego, jak
wykorzystywanie nowych techno-
logii powinno sie doregulowac i czy
pozwalamy nato, czy staramy sie je
bardzo mocno blokowaé. To sa roz-
ne podejscia w zaleznoSci od miej-
scaitego,jaka jest Swiadomos¢ Sro-
dowiska akademickiego na danej
uczelni. Mnie osobiScie sie wyda-
je, ze trzeba iS¢ z tymi technikami
do przodu, doregulowywac pewne
kwestie. By¢ moze zmieniac forme
egzaminowania czy weryfikowa-
nia prac dyplomowych tak, by iS¢
7 tymi nowymi trendami i wyko-
rzystywacé nowe media.

Roza Thun:

- Chciatabym jeszcze szerzej opisac
to, jak kwestie regulacji wygladaja
w UE. Jak wspomniatam, najpierw

przygladamy sie rozwojowi tech-
nologii, potem patrzymy, w jaki
sposob ona funkcjonuje, a dopie-
ro potem regulujemy. Robimy to
bardzo powoli, co czesto jest ostro
krytykowane, ale tempo regulacji
wynika takze z tego, ze my wca-
le nie chcemy wprowadzac ich
za szybko. Chcemy zostawic czas
na samoregulacje. Tak byto m.in.
W sprawie roamingu, nad ktérym
pracowatam. Bardzo diugo czeka-
liSmy, Zeby operatorzy uregulowa-
li to miedzy soba. Podobnie byto
z ujednoliceniem tadowarek do tele-
fonow. W obu sprawach musieliSmy
sie tym zajac na poziomie unijnym.
Samoregulacja to jest co$ bardzo
waznego i dobrze by bylo, gdyby ta
kultura samoregulacji wzrastata,
by niekoniecznie prawo wtracato
sie we wszystko. Co wiecej, uwa-
zam, ze czesto poziom unijny regu-
lacji to za mato. Chciatabym, zeby-
Smy na pewne sprawy umawiali sie

globalnie. Szczegolnie jesli chodzi
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o zbieranie danych, algorytmy, sze-
roko pojeta prywatnosc¢.

Tomasz Walczak:

- Takze pana zdaniem poziom
unijny to czasami za mato?

Marek Balt:

- Jako czlowiek, ktory cyfryzacje
obserwuje w Polsce od 32 lat, takze
jako jej uczestnik, jestem zwolen-
nikiem jak najszerszego uzywania
nowych technologii. Ale musimy
sie bronié przed wykorzystywaniem
przez nieuczciwych ludzi narze-
dzi cyfrowych przeciwko innym
ludziom. Ja na przyklad nie jestem
zwolennikiem uzywania platform
cyfrowych, social mediow do poka-

zywania calego naszego zycia, ponie-
wazto moze zostaé uzyte przeciwko
nam. Mozemy by¢ profilowani przez
nieuczciwe firmy, albo nawet przez
instytucje nieuczciwych czy ztych
panstw do tego, zebySmy dostawali
np. wiadomosci profilowane, zeby-
Smy dostawali fake newsy i zeby na
tej podstawie tworzy¢ nasze spojrze-
niena swiat. WidzieliSmy to w trak-
ciekampanii Donalda Trumpa w Sta-
nach Zjednoczonych. WidzieliSmy to,
kiedy Rosjanie zaatakowali Wielka
Brytanie w trakcie kampanii bre-
xitowej, podczas ktérej udostepnia-
no fake newsy, czyli nieprawdziwe
informacje. Dlatego musimy sie przed
takimi rzeczami broni¢ na kazdym
mozliwym poziomie.

Marek Balt,
poset

do Parlamentu
Europejskiego,
Socjalisci

i Demokraci

Tomasz Walczak:

- Czy szukanie porozumien glo-
balnych to wtasciwy kierunek?

Marek Balt:

— Zdecydowanie tak. Globalne roz-
wiazania bylyby najlepsze. Natomiast
nie sadze, zeby Chiny byly sklonne
w tym cyfrowym wysScigu zbrojen
do kompromiséw i do samoograni-
czen. Poniewaz inne plaszczyzny roz-
woju technologicznego pokazatly, ze
Chiny swoje, a reszta Swiata swoje.
Ale nie mozna niczego nie robic tyl-
ko dlatego, ze Chiny sie nie zgadzaja.
Dobrym rozwiazaniem, przynajmniej
na poziomie Unii Europejskiej, jest
wprowadzenie pewnych regulacji,
ktoére mozna egzekwowac. Oczywiscie

rmacja cyfrowa i bezpieczenstwo

sie¢ ma taka nature, ze nie wszystkie
pomysty moga zostac zrealizowane.
Ale tenapoziomach panstw narodo-
wych i Unii Europejskiej sa jak naj-
bardziej wskazane. Tym bardziej ze
uzytkownikiem internetu sa mate
iwieksze dzieci, ktore w tej przestrze-
ni sg bezbronne. Rodzice abdykowali
czesto ze swojej roli opiekunow z bar-
dzo prozaicznych powodow. Brak cza-
su, brak kompetencji, brak pieniedzy,
umiejetnosci, zeby za ta technologia
nadazac. Wiec kto$ musi tych naj-
mniejszych uzytkownikow bronic,
jezelirodzice nie daja rady.

Tomasz Walczak:
- Mysle, ze to, na co pan zwré-
cit uwage, to dosy¢ istotny fakt.

W zderzeniu z technologia zwykty
obywatel jest po prostu bezbron-
ny. Nie ma odpowiedniej wiedzy,
zeby dobrze jg zrozumieé, czesto
nie ma odpowiednich kompetenciji,
Zeby korzystac z niej bezpiecznie.
To jest chyba jeden z tych gtéw-
nych argumentéw za regulacjami.

dr Rafat Lange:

—Zdecydowanie. Struktura budzetu,
czasu rodzicow, na ktorych przerzuci-
liSmy obowiazek wychowania cyfro-
wego, na chwile obecna nie pozwalaja
im na to, zeby w stu procentach rea-
lizowali swoja role rodzicielska. I te
dzieci od niemal dekady sa w Swie-
cie cyfrowym bezbronne, poddawane
roznym wptywom. Mamy w NASK
taka komorke, ktora zajmuje sie przyj-
mowaniem zgtoszen o tresciach sek-
sualnych, w ktérych sa dzieci. Prze-
razajace jest to, ze zdecydowana
wiekszo$¢ materialow pedofilskich
jest wytwarzana przez same dzieci.
To kto$ je do tego namowit, ktos prze-
kupit, ktos zasugerowalt, Ze to jest
SposOb np. na zarobienie pieniedzy
albonaprzyciagniecie atencji. Bojak
pytamy uczniow szkot podstawowych
isSrednich, czy rodzice znimirozma-
wiali o tych treSciach, to mniej wie-
cej dwie trzecie z nich odpowiadaja,
7e rodzice nie rozmawiali.

Tomasz Walczak:

- Pokolenie rodzicéw nie ma
czasu ha wychowanie cyfrowe.
A czy mtodzi maja czas, by ten
cyfrowy swiat zrozumiec¢ i same-
mu w him nie zgina¢?

Piotr Borczyniski:

—Ja mam 22 lata i juz powoli prze-
staje tak naprawde nadazac za tym,
co teraz sie dzieje w wielu obsza-
rach. Podobnie jest z wieloma moimi
rowiesnikami. Kiedys to bylo tak, ze
komputer byt po prostu ztozony gtow-
nie z Excela, Worda i kilku innych
programow. Aktualnie jest tam nie-
zliczonaliczba programoéw. Pytanie,
czy to nasze najmlodsze pokolenie jest
w stanie z tego wszystkiego korzy-
sta¢ bezposrednio i ma Swiadomos¢é
tego, jak to jest wykorzystywane. Czy
tez mozemy juz mowic o wyklucze-
niu cyfrowym nawet os6b mtodych,
sila rzeczy najbardziej w rewolucje
cyfrowa zaangazowanych? I dlate-
go wlasnie rola panstwa jest to, by
przygotowywac mtodziez do korzy-
stania z komputerow, z technologii,
z nowych systemow w sposéb odpo-
wiedzialny i bezpieczny.

Rozmawiat TOMASZ WALCZAK
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